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WHCTpyKIHs IO MTPOBEJIEHHIO MOHUTOPHUHIA nmbopm‘aﬂggnuon 0e30MacCHOCTH H
AQHTHBHPYCHOI'O KOHTPOJIS IIpu 06paboTke nmepcoHaIbHBIX TaHHBIX

1. OO01ime moI0XKeHUs

Monuropuar uHGOpManMOHHON O€30IaCHOCTM M AHTHBHPYCHOIO KOHTPOJS TpH
00paboTKe MepPCOHANBHBIX MAHHBIX OCYIIECTBIAETCS B PEXKHUME PEATbHOIO BPEMEHH Kak Ha
pabounx cranuusx (PC) nons3oBaresei, ocymecTBIsOmMuUX 00paboTKy NepCOHANBHBIX JaHHbIX,
TaK U Ha cepBepax JIEKTPOHHOM MMOYTHI, A0cTyna B IHTEPHET U Ha KOTOPBIX OHH XPaHSTCS.

MOHHTOpDHHI ¥ AQHTHUBUPYCHBIH KOHTPOJb OCYIIECTBISETCS KaK C  IOMOIILIO
crienHainbHoro mnporpamMmaoro ootecrneuenust (I10), Tak ¥ npu ydacTHH NOJb30BaTEllEH,
OCYIIECTBIAIOMMUX 00paboTKy nepcoHansHbIX TaHHbIX Ha PC.

2. O6s3aHHOCTH NOJIb30BaTeNeH HHPOPMALMOHHON cucTeMbl 00paboTKH
NEePCOHATBHBIX JaHHBIX

2.1  Tlonb3oBarenu WHGOPMALMOHHON CHCTEMBI JIOJDKHBI MPOU3BOIUTH MOHUTOPHHT
MH(POPMAIIMOHHOM GEe30MaCHOCTH U AHTHBHUPYCHOIO KOHTPOIS IO CJIEAYIOIIMM KOMIIOHEHTaM
3alIHATHL:

- AQHTHBHMPYCHBIH KOHTposb: MoHMTOpHHr IO, ocymecTBisiomero 3samury OT
BPEJIOHOCHBIX MporpaMm 1 BHpycoB Ha PC, oOpabarsiBatomue nepcoHalbHbIC JaHHBIC; &

= HECaHKIMOHUPOBAHHBIA JOCTYN: MOHHTOPHHI TAamoK u ¢ainos, maponed u
NOMBITOK BXO/Ia B CUCTEMY APYI'HMH I10JIb30BATEISIMH.

2.2 Tlpu BeisBIeHHM Kakux-1u60 oumbkax B pabore [10 ¥ HECAaHKIMOHUPOBAHHOIO
J0CTyna HeOOXOAMMO HEe3aMETHTENbHO COOOIMTh AJIMHHHCTpATOpy HHMOPMAIMOHHOM
CUCTEMBI 00pabOTKH TaHHBIX.

3. OO6s3aHHOCTH aIMUHHCTPATOPA HHPOPMALUOHHON CHCTEMBI 06pabOTKH
NEePCOHATBHBIX JIaHHBIX

3.1  AnmunucTpaTop HHGOPMALMOHHONW CHCTEMBI OJKEH TPOM3BOIUTH MOHHTOPHHT
HHPOPMAMOHHON 6€30IaCHOCTH U aHTHBHUPYCHOTO KOHTPOJS MO CIETYIONHM KOMIOHEHTAM
3aIHUTHI:

- annaparHoe 0o0ecneuyeHHe: MOHHMTOPHHT pabOTOCHOCOOHOCTH — ammapaTHBIX
KOMIIOHEHT aBTOMAaTH3HPOBAHHBIX CHCTEM, 00pabaThIBAONIUX NMePCOHATIBLHEIE TaHHbIE (CepBeEpHI,
aKTHBHOE ceTeBOE 000pyAOBaHHE); .

- NIapoJibHas 3allUTa: MOHHTOPHHT TMApOJBHON 3aIUTHl U KOHTPOJIb HAAEKHOCTH
TOJIb30BATEIbCKUX — MapoNedl  (YCTaHOBIEHME CPOKOB JEHCTBHS  mMapojieif, TmpoBepka
[I0JIb30BATEIILCKUX IAPOJIEH Ha KOJMYECTBO CHMBOJIOB M OYEBHIHOCTH C LEJIBIO BBLISBICHMS



clabbIX  MapoJjieif, KOTOpbIe JITKO  yrajarh WiIK  JACH(PpPOBaTh C  IOMOIIBIO
CHCHIUATM3UPOBAHHBIX MPOTrPAMMHBIX CPEICTB);

- HECAHKIIMOHUPOBAHHBIN JOCTYIT: TPEAYIPEKICHIUE U CBOCBPEMEHHOE BBISBIICHUC
MOTIBITOK HECAHKIITMOHUPOBAHHOTO JIocTyma ((pHUKcalysi HeyJauHbIX MOMBITOK BX0Jla B CUCTEMY B
CHCTEMHOM JKYpHaJie, MPOTOKOJMPOBAHUE pPabOThI CETEBBIX CEPBHCOB, BBISBICHHE (AKTOB
CKaHMPOBAHUS OTIPEJICTICHHOTO JTAla30Ha CETEBBIX MOPTOB B KOPOTKHUE MPOMEKYTKHA BPEMEHH C
IENbI0 OOHAPY)KEHHUSI CETEeBBIX AHAIM3AaTOPOB, M3YYAIONIUX CUCTEMY M BBISBISIONINX €€
ySI3BUMOCTH);

- CHCTEMHBIN ayJIUT: POBeCHHE 0030pOB 0E30MaCHOCTH, TECTUPOBAHUE CHCTEMBI,
KOHTPOJIb BHECEHUSI HF3MEHEHU I B CHCTEMHOE IIPOTPAaMMHOE 00eCIICUeHHE;

- AQHTUBHUPYCHBIH KOHTPOJIb. HACTPOMKA CPEICTB 3alUThl OT BPEIOHOCHBIX
nporpamMm u BupycoB Ha PC u cepBepax aBTOMAaTH3MPOBAaHHBIX CHCTEM, 00padaThIBAFOIIUX
MIEPCOHAJIbHBIC TAHHBIE.

4. JleWcTBUS MOJB30BaTENEH U aIMUHUCTPATOPa HHPOPMALMOHHOM CUCTEMBI
00pabOTKM NePCOHANBHBIX JAHHBIX ITPH BBITOJIHEHUH MOHUTOPUHTA

4.1 Tonp30BaTeNb JOMKEH MPOU3BECTH CIACAYIOIINE IEHCTBUS:

- MOHUTOPHUHT HO, OCYIICCTBJIAIOIICTO 3alIUTy OT BPCIAOHOCHBIX IIPOIrpaMM.
IIPpOBEpPKa aBTOMATUYCCKOTI'O 3aIlyCKa IPpOorpamMmMm OCYHICCTBIIAOMUX 3alUTY PC ot BPCAOHOCHBIX
nporpaMm M KOMIBIOTECPHBIX BUPYCOB IIPHU BXOJC B CUCTEMY.

- MOHHUTOPHUHI' HCCAHKIIMOHHUPOBAHHOTO JOCTYIIa: IPOBEPKA MNOIBITKH BXOJa HUIIHA
BXOJa Ha PC kakoro-nmbo IMOCTOPOHHETO IMOJIB30BAaTCIIsA, HC UMCIOLICTO NJOCTYIIA K PC.

4.2 AIMUHHCTPATOP JOJKEH MPOU3BECTH CIEAYIOLINE NeHCTBUSA:

- MOHUTOPUHT arapaTHOro 00eCeYeHUs: KOHTPOJIb 3a HanOoJIee CYIIeCTBEHHBIMU
KOMIIOHCHTaMH CHCTEMbI, HMMEIOIIME BCTPOCHHBIC CPEACTBA KOHTPOJIS PabOTOCIIOCOOHOCTH
(cepBepbl, aKTHBHOE CETEBOE 000PYIOBaHHE);

- MOHHUTOPHUHI TAapOJIbHOM 3alllUThI: TMPOBEpPKa IOJB30BATEIbCKUX Maposiell Ha
KOJINYECTBO CUMBOJIOB M OYEBHUJIHOCTh C LIEJIbIO BBISBICHUS CIaObIX MapoJiedf, KOTOpbIe JIErKO
yrajath WId JemuppoBaTh C IOMOIIBIO CIEIHATU3UPOBAHHBIX IPOrPAMMHBIX CpEACTB
(B31OMIIUKOB maposieii). [IpoBepka CpOKOB JEHCTBUSI APOJICH U €0 CMEHBI T0JIb30BATENIEM;

- MOHHUTOPHUHI HECCAaHKIIMOHUPOBAHHOT'O JOCTYIIA. (I)I/IKCaI_[I/ISI HCYJAYHBIX ITOIIBITOK
BXOAa B CHUCTEMY U HUX PErucTpanusad B CHCTCMHOM JKYPHAJIC. HpOTOKOHI/IpOBaHI/IC pa6OTLI
CCTCBBIX CCPBUCOB. BrisBnenue q)aKTOB CKaHUPOBAaHUA ONPCACICHHOI'O AHalla30Ha CCTCBLIX
MMOpTOB B KOPOTKHUEC IIPOMEKYTKH BPEMCHU C ICJIbIO O6H3py>KeHI/I$I CCTCBBIX aHAJIN3aTOPOB,
M3YYaIIUX CUCTEMY M BBIABIIAIOIIMNX €€ YSI3BUMOCTH,

- MOHHUTOPHHI CHUCTEMHOIO ayJauTa: [MpOBEepKa OTYETOB 0e3omacHoCTH
M0JIb30BATEIBCKUX PECYPCOB, BKIIOYAIOIE HAIMYUE TTOBTOPSIFOIIMXCS MOJB30BATEIbCKIX UMEH
U UACHTU(PUKATOPOB, HEMPABIIBHBIX (POPMATOB PETrUCTPAIIMOHHBIX 3aMHUCEH, IOJIb30BaTENel 6e3
Maposs, HEMpaBWIbHON YCTaHOBKHM JOMAIIHUX KaTaJOroB IOJIb30BaTelIe W YSI3BHUMOCTEH
MOJIb30BATENbCKUX  OKpykeHui. IIpoBepka  comepxkumoro  ¢ailioB  KOH(UTypalUH.
OOHapyxeHue U3MEHEHUN CUCTEMHBIX (PailyloB cCO BPEMEHU MPOBENEHUS MOCIEIHEH MPOBEPKU
(KOHTPOJIb IEIOCTHOCTH CHUCTEMHBIX (aiinoB). [IpoBepka MmpaB JOCTYMa U IPYrHX aTpuOyTOB
CHCTeMHBIX (ailloB (KOMaHa, yTHIUT u Tabmui). [IpoBepka NPaBHIBHOCTH HACTPOHKH
MEXaHM3MOB AayTEeHTH(HUKAIIMM U aBTOPU3AIMH CETEBHIX CepBUCOB. IIpoBepka KOppEeKTHOCTH
KOH(HIYpallMd CHCTEMHBIX M AKTHBHBIX CETEBBIX YCTPOWCTB (MOCTOB, MapIlpyTH3aTOPOB,
KOHIIEHTPATOPOB U CETEBBIX IKPAHOB);

- MOHHUTOPHHI AaHTMBHUPYCHOT'O KOHTPOJIsI: YCTAHOBKAQ, HaCTpOﬁKa, OOHOBJIEHHUS U
IIPpOBCpPKa pa6OTOCHOCO6HOCTI/I CPCACTB 3allUTbl OT BPCAOHOCHBLIX IMPOrpaMM M BHPYCOB Ha



paboumx CTaHIMAX M  CepBepax aBTOMATU3UPOBAHHBIX CHUCTEM, 0OpabaThIBAIOIINX
nepcoHaiabHble JaHHble. [Ipm OOHapyKeHHH 3apaKCHHBIX BUPYCOM (haillioB HEOOXOIUMO
oTkII0YUTh PC OT KOMIIBIOTEPHOM CETH, MPEICTABIISAIONUINE BUPYCHYIO ONACHOCTb, JIO MOJHOTO
BBISICHEHUSI KaHAJIOB IPOHUKHOBEHHUS BUPYCOB M UX YHUUYTOXKCHHUS.

5. OTBETCTBEHHOCTH IOJIb30BATEIICH U AIMUHUCTpATOpPa CUCTCMbIL 06p360TKI/I
MNEPCOHAIIBHBIX TAaHHBIX

5.1  Tlonp3oBarenu U aIMUHUCTPATOP HECYT OTBETCTBEHHOCTD 34
- HEeHaJyIeXxallee BHIIOJHEHnEe TpeOOBaHUN HACTOSILEH MHCTPYKIIH;
- He coOmtofeHne TpeOOBaHUI HOPMATHBHBIX JOKYMEHTOB M WHCTPYKIHH,

ONpPCACIIIOINX MOPAAOK OpraHu3alun pa60T 0 MOHHUTOPHUHIY CHCTCMBbI O6pa60TKI/I
NEPCOHAJIbHBIX JaHHbIX.



	4. Действия пользователей и администратора информационной системы обработки персональных данных при выполнении мониторинга
	4.1 Пользователь должен произвести следующие действия:
	- мониторинг ПО, осуществляющего защиту от вредоносных программ: проверка автоматического запуска программ осуществляющих защиту РС от вредоносных программ и компьютерных вирусов при входе в систему.
	- мониторинг несанкционированного доступа: проверка попытки входа или входа на РС какого-либо постороннего пользователя, не имеющего доступа к РС.
	4.2 Администратор должен произвести следующие действия:
	- мониторинг аппаратного обеспечения: контроль за наиболее существенными компонентами системы, имеющие встроенные средства контроля работоспособности (серверы, активное сетевое оборудование);
	- мониторинг парольной защиты: проверка пользовательских паролей на количество символов и очевидность с целью выявления слабых паролей, которые легко угадать или дешифровать с помощью специализированных программных средств (взломщиков паролей). Проверка сроков действия паролей и его смены пользователем;
	- мониторинг несанкционированного доступа: фиксация неудачных попыток входа в систему и их регистрация в системном журнале. Протоколирование работы сетевых сервисов. Выявление фактов сканирования определенного диапазона сетевых портов в короткие промежутки времени с целью обнаружения сетевых анализаторов, изучающих систему и выявляющих ее уязвимости;
	- мониторинг системного аудита: проверка отчетов  безопасности пользовательских ресурсов, включающие наличие повторяющихся пользовательских имен и идентификаторов, неправильных форматов регистрационных записей, пользователей без пароля, неправильной установки домашних каталогов пользователей и уязвимостей пользовательских окружений. Проверка содержимого файлов конфигурации. Обнаружение изменений системных файлов со времени проведения последней проверки (контроль целостности системных файлов). Проверка прав доступа и других атрибутов системных файлов (команд, утилит и таблиц). Проверка правильности настройки механизмов аутентификации и авторизации сетевых сервисов. Проверка корректности конфигурации системных и активных сетевых устройств (мостов, маршрутизаторов, концентраторов и сетевых экранов);
	- мониторинг антивирусного контроля: установка, настройка, обновления и проверка работоспособности средств защиты от вредоносных программ и вирусов на рабочих станциях и серверах автоматизированных систем, обрабатывающих персональные данные. При обнаружении зараженных вирусом файлов необходимо отключить РС от компьютерной сети, представляющие вирусную опасность, до полного выяснения каналов проникновения вирусов и их уничтожения.

	5.1 Пользователи и администратор несут ответственность за:

